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1. Objetivo

Esta Politica de Privacidade e Protecdo de Dados Pessoais € responsavel por estabelecer principios,
diretrizes e responsabilidades referentes a coleta, ao uso e manutencdo de dados pessoais de
colaboradores, parceiros e terceiros que facam uso dos equipamentos, conteldos digitais e
softwares da COBRAPE.

O tratamento dos dados pessoais € necessario para atender ao legitimo interesse da empresa em
gerenciar seus negécios, incluindo os fins legais, pessoais, administrativos e de gestédo, e ainda para
a prevencado e deteccdo de praticas ilegais e/ou antiéticas, interesses expressos claramente nas

demais Politicas Corporativas da COBRAPE.

A COBRAPE se preocupa com a privacidade e prote¢cdo de dados pessoais dos colaboradores,
parceiros e clientes, e por isso é responsavel por decidir como mantém e usa as informacdes
pessoais relativas a eles. Esta Politica descreve como esta protecdo é realizada pela empresa,
durante a relacdo de trabalho ou 0 acesso aos conteudos, bem como depois que estes séo
finalizados, de acordo com as leis de privacidade.

Esta Politica se aplica a todos os sécios, colaboradores proprios, colaboradores terceiros e parceiros
de negdcio, sejam eles atualmente vinculados funcional ou comercialmente & empresa ou tenham
sido no passado. Esta Politica também se aplica a terceiros que tém suas informacdes
compartilhadas pelos agentes citados. Esta Politica se aplica a todos os dados pessoais coletados,
mantidos, transmitidos, armazenados, retidos ou usados pela COBRAPE, independentemente do

tipo de midia na qual sédo armazenados.

Para que qualquer individuo possa acessar os conteudos digitais da empresa, bem como seus
softwares e sistemas internos, € preciso que tenha pleno conhecimento desta Politica. Além disso,
esta Politica também dispde sobre a forma, os critérios e as regras utilizadas pela COBRAPE para

monitorar 0 uso de seus sistemas e equipamentos.

Esta Politica tem sua relevéancia calcada na necessidade da COBRAPE se adequar aos preceitos de
duas normas legais, a Lei Geral de Prote¢c@o de Dados no Brasil (LGPD), Lei n°® 13.709/18 e a Lei
n°® 12.965/14, conhecida como Marco Civil da Internet, que exige a adequacdo da empresa aos
termos do artigo que se refere a “Guarda de Registros de Conex&o”. Além dessas, também a Lei
8.078/90 (Cadigo de Defesa do Consumidor) e outras normas do ordenamento juridico brasileiro séo

relevantes.
2. Definicbes
2.1. Administragdo Publica ou Poder Publico

Conjunto de érgaos, servicos, autarquias e agentes do Estado, bem como das demais pessoas
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coletivas publicas, nos niveis Federal, Estadual e Municipal e poderes Executivo, Legislativo e
Judiciario para a prestacéo dos servigos publicos, para a gestdo dos bens publicos e dos interesses
da comunidade, incluindo secretarias de educacéo e universidades publicas.

A administracdo publica divide-se em administracéo publica direta e indireta.

o Administracdo Publica Direta: O Estado e seus 06rgdos executam oS servicos publicos

diretamente,através do processo de desconcentracao.

¢ Administracdo Publica Indireta: o Estado transfere a execucéo de servigos publicos para outra

pessoa juridica (autarquias, empresas publicas, fundac¢des publicas e sociedades de economia

mista), por meio da descentralizagédo da prestagéo de servigos.
2.2. Colaboradores da COBRAPE

Colaborador Préprio — refere-se a toda pessoa fisica, no Brasil ou no exterior, que tenha vinculo

empregaticio com a COBRAPE.

Colaborador Terceiro - (i) toda pessoa fisica ou juridica, no Brasil ou no exterior, que preste servi¢cos

mediante contrato firmado com empresa interposta (prestador de servico terceirizado); e, (ii) toda
pessoa, fisica ou juridica, com quem a COBRAPE mantenha qualquer forma de associagdo comercial
ou consorcio para a prestacao de servigos ao poder publico e setor privado.

Colaborador — para efeito desta Politica, engloba o colaborador proprio e o colaborador terceiro.
2.3. Dados Pessoais

Quaisquer informagdes relacionadas a um individuo, que podem identifica-lo diretamente a partir

desses dados ou até mesmo indiretamente, em conjunto com outras informagodes.
2.4. Dados Sensiveis

Qualquer dado pessoal que contenha informacdes sobre: (i) origem racial ou étnica; (ii) convic¢ao
religiosa; (iii) opinido politica; (iv) filiagcdo a sindicato ou organizagéo de carater religioso, filoséfico ou

politicos; (v) saude; (vi) vida sexual; (vii) genética ou biométrica.

2.5. Titular

Pessoa natural (fisica) a quem se referem os dados, conforme art. 18 da LGPD.
2.6. Tratamento

Qualquer operacdo com os dados pessoais, incluindo armazenamento.
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2.7. Consentimento

Manifestacdo livre e inequivoca pela qual o titular concorda com o tratamento dos seus dados
pessoais para uma finalidade especifica.

2.8. Controlador

Pessoa fisica ou juridica, de direito publico ou privado, que administra e toma decisbes sobre 0
tratamento de dados pessoais. No caso desta Politica, trata-se da COBRAPE, representada por seus

diretores.
2.9. Operador

Pessoa fisica ou juridica, de direito publico ou privado, que realiza o tratamento dos dados pessoais
em nome do controlador. Sdo operadores os colaboradores internos, colaboradores terceiros e
demais parceiros que participam do tratamento de dados pessoais dentro da empresa. Também séo

operadores 0s escritorios de advocacia e demais assessorias que venham a atender a empresa.
2.10. Encarregado ou DPO — Data Protection Officer

Pessoa indicada pelo controlador (COBRAPE) para cuidar das questfes referentes a protecédo dos
dados, auxiliar a empresa a adaptar seus processos observando as demandas oriundas da
legislacdo, bem como os principios especificos do Programa de Compliance e Integridade. Além
disso, é o responsavel pela comunicagéo entre o controlador, os titulares dos dados e a Autoridade
Nacional de Protecdo de Dados — ANDP. O DPO da COBRAPE € nomeado pela Diretoria, e se
reporta diretamente ao Diretor Presidente.

3. Principios Gerais

Ao processar 0os dados pessoais, a empresa se compromete em cumprir as leis de privacidade, em

especial a LGPD, e todas as informacdes pessoais que sdo mantidas sobre os seus titulares.

Esta Politica e todas as atividades dela decorrentes estdo ancoradas no principio de boa-fé e nos

onze principios da LGPD, elencados em seu art. 6°:

i.  Finalidade: limitagdo do uso e tratamento dos dados para propoésitos legitimos, especificos,
explicitos e devidamente comunicados ao titular;
i. Adequacao: compatibilidade do tratamento com as finalidades;
iii.  Necessidade: limitagdo do tratamento ao minimo necessério para a realizagdo de suas
finalidades;
iv.  Livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre tudo o que se

refere aos seus dados pessoais;
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v. Qualidade dos dados: garantia, aos titulares, de exatidao, clareza, relevancia e atualizagéo
dos dados;

vi.  Transparéncia: garantia, aos titulares, de informacdes claras, precisas e facilmente

acessiveis;

vii.  Seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os dados
pessoais;

viii.  Prevencéo: adocdo de medidas para prevenir a ocorréncia de danos;

ix.  Nao discriminacao: impossibilidade de realizacdo do tratamento para fins discriminatérios;
Responsabilizacdo e prestacdo de contas: demonstracdo da adocdo de medidas que
comprovem a observancia, o cumprimento e a eficacia das normas de protecdo de dados

pessoais.
4. Utilizagdo dos Dados Pessoais

Todos os colaboradores, préprios ou terceiros, que fagam uso dos equipamentos, contetdos digitais
e softwares da COBRAPE declaram, ao tomar conhecimento desta Politica, seu consentimento
prévio sobre o uso e tratamento de dados pessoais, nos casos expressamente permitidos por lei.

Também podem ser coletados dados pessoais para a elaboracdo de propostas comerciais pela
empresa para fins de participacdo de licitacdes e concorréncias com o Poder Publico, formacédo de
consoércios e associacdes de empresas (entidades associadas).

Dados Sensiveis podem ser coletados, mantidos e utilizados para fins de cumprimento de uma
obrigacao no campo das leis trabalhistas, rela¢é@o de trabalho com colaboradores, previdenciérias ou
de protecao social, ou ainda para exercer direitos especificos ou quando o uso for autorizado pela lei
ou para a avaliagdo da capacidade de trabalho. Nestes casos, o titular devera sempre declarar seu

consentimento de forma expressa, quando solicitado pela empresa.
5. Acesso, Armazenamento e Protecdo de Dados Pessoais

A empresa faz uso de medidas de seguranca apropriadas para impedir que as informacdes pessoais
sejam acidentalmente perdidas, processadas ou acessadas, alteradas ou divulgadas de maneira nédo
autorizada. A empresa armazena e cataloga dados pessoais com seguranga em um banco de dados
centralizado, com acesso controlado. O acesso a dados pessoais (incluindo dados especiais) em
formato eletrénico e em papel é restrito a colaboradores autorizados que tenham um motivo legitimo

e justificavel para visualizar esses dados.

Terceiros processarao suas informacgfes pessoais apenas de acordo com as instru¢des da empresa

e se concordarem em trata-las confidencialmente e manté-las em seguranca. Se estes terceiros
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tiverem Politicas de Privacidade com elementos divergentes dos estabelecidos nesta Politica, a
COBRAPE informara aos titulares dos dados e solicitard sua concordancia.

A COBRAPE adota as melhores préticas e posturas para evitar incidentes de seguranca. Contudo,
nenhum sistema e nenhuma pagina virtual € inteiramente segura e livre de riscos. Apesar de todos
o0s protocolos de seguranca e ferramentas adotados, podem ocorrer problemas decorrentes de acéo
ilegal de terceiros, tais como ataques cibernéticos, ou em decorréncia da negligéncia ou imprudéncia

do proprio titular dos dados ou usuario/cliente dos sistemas.

Em caso de incidentes de seguranca que possam gerar riscos ou danos relevantes para os titulares
ou usuarios/clientes, estes serdo imediatamente comunicados, bem como seré feita comunicacgdo a
Autoridade Nacional de Protecéo de Dados sobre o ocorrido, em consonancia com as disposi¢des
da Lei Geral de Protecdo de Dados - LGPD.

6. Periodicidade de Armazenamento

Os Dados Pessoais sao armazenados pelo tempo necessario para satisfazer a finalidade para a qual
foram coletados e utilizados, a menos que seja necessario um periodo mais longo para atender
obrigacdes legais, contabeis ou informativas ou para o exercicio fiscal ou para se defender de
reivindicacdes legais. Normalmente os dados de colaboradores séo retidos apenas durante o periodo
de contrato de trabalho.

7. Direitos do Titular dos Dados

O titular dos dados tem direitos em relacdo aos seus Dados Pessoais, e que podem estar sujeitos a
certas limitagbes e restricbes, quando o seu processamento for necessario para cumprir uma

obrigacao legal ou para o exercicio ou defesa de reivindicacdes legais.

Sob certas circunstancias, de acordo com a lei de privacidade aplicavel, o titular dos dados tem os

seguintes direitos em relacdo a eles:

Revogar o A qualquer tempo o consentimento pode ser revogado. O contrato da relacdo de

consentimento trabalho com a COBRAPE, feito por funcionario ou colaborador, exige e traz o
tratamento dos dados pessoais e para 0 qual se da consentimento especifico. Assim,
revogar o consentimento ndo invalida qualquer processamento realizado antes da
revogacao e com base no seu consentimento, e se a revogacao for desmotivada e
ilegitima pode dar margem ao término da rela¢éo de trabalho.

Acesso E permitida a solicitacéo de copia dos dados pessoais mantidos a qualquer tempo,
sob forma impressa ou meio eletrénico seguro.

Retificacao E permitida a solicitacdo de correcdo de quaisquer informacdes erradas nos dados
pessoais mantidos e o preenchimento de todos os dados pessoais quando os dados
estiverem incompletos.

Excluséo E permitido solicitar a excluséo de dados pessoais em determinadas circunstancias,
quando:
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e 0s dados pessoais ndo sdo mais necessarios para a finalidade para os quais
foram coletados;

e revoga-se 0 consentimento (quando o processamento foi baseado em
consentimento);

e o titular se opde ao processamento e nao ha motivos legitimos que justifiquem o
processamento dos dados pessoais por parte da empresa;

e 0s dados pessoais foram processados ilegalmente; ou,

e  para cumprir uma obrigacao legal.

No entanto, esse direito ndo se aplica quando processamento € necessario para

cumprir uma obrigacao legal ou medida judicial

Restricdo de E possivel solicitar que dados pessoais sejam restringidos, ou seja, mantidos, mas
Processamento nao usados, quando:
e a exatiddo dos dados pessoais é contestada;
e 0 processamento é ilegal, mas o titular ndo deseja que ele seja apagado;
e aempresa ndo precisa mais dos dados pessoais, mas o titular os exige para o
estabelecimento, exercicio ou defesa de reivindicacfes legais; ou,
e quando o titular se opfe ao processamento e a verificacdo relacionada esta
pendente.

A empresa pode continuar usando dados pessoais:

e quando tem o consentimento para fazé-lo;

e para o estabelecimento, exercicio ou defesa de reivindicacdes legais;
e  proteger os direitos de outrem; ou,

e porrazdes fundamentadas de interesse publico.

Portabilidade de Ao fornecer seus dados pessoais, o titular tem o direito de receber esses dados de
Dados volta em um formato estruturado, comumente usados e legivel por maquina, e de
transmitir esses dados a um controlador de dados de terceiros sem impedimentos

Reclamacéo O titular dos dados pode fazer uso dos canais da empresa, notadamente os canais do
Programa de Compliance e Integridade.

8. Monitoramento do Uso de Sistemas e Equipamentos e Acesso ao Website

A empresa monitora e registra como sdo utilizados 0s seus sistemas e equipamentos de
comunicacao, incluindo e-mail corporativo ou sistemas de computador, atendendo as demais
politicas corporativas, com destaque para a PGR - Politica de Gestéo de Riscos e a PSI - Politica de
Seguranga da Informagéao (PSI), bem como para atender ao Marco Civil da Internet. O uso de
sistemas e equipamentos da empresa por qualquer colaborador sera sempre considerado

relacionado ao trabalho.

Os usuérios, ao tomarem conhecimento desta Politica, reconhecem e concordam que néo devem ter
expectativa de privacidade com relagdo ao uso dos sistemas de telecomunicagdes, redes ou
processamento de informacdes da empresa, incluindo, entre outros, arquivos armazenados,
mensagens de e-mail, mensagens de voz e mensagens de texto, mesmo que tenham permisséo
para proteger qualquer uma delas por meio de senhas selecionadas pessoalmente. Também
reconhecem e concordam que, ao utilizar qualquer um desses sistemas, podem ser monitorados a

gualguer momento pela empresa sem prévio aviso.
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O uso particular de equipamentos deve ser realizado fora do horéario de trabalho, fora das instala¢des
da empresa e sem 0 uso de seus sistemas ou equipamentos de comunicagdo. A COBRAPE pode
ter acesso a comunicagfes provenientes dos sistemas ou equipamentos da empresa e também
poderd ter acesso a comunicacao gerada através de equipamentos particulares que porventura se

conectem aos sistemas da empresa, (Ex. acesso a rede Wi-Fi).

Em relacdo especificamente as instalacfes da empresa, qualguer bem ou equipamento nelas
situado, incluindo, entre outros, discos e outros meios de armazenamento, mesas, armarios e outras
areas de trabalho e quaisquer itens de propriedade pessoal, mesmo que protegidos por cadeado ou
senha pessoal, estardo sujeitos a pesquisa e inspecao pelos colaboradores competentes da empresa

a qualquer momento, sem prévio aviso.

Com relacdo ao acesso ao website da empresa, desde ja se ressalta que a COBRAPE faz uso de
Cookies, arquivos de texto enviados pela plataforma ao computador, e que ao consentir com 0 uUso
de Cookies o usuario manifesta conhecer e aceitar a utilizagdo de um sistema de coleta de dados de
navegacao. O usuario pode, a qualquer tempo e sem nenhum custo, alterar as permissoes, bloquear
ou recusar os Cookies, diretamente nas configuracdes do navegador, na area de gestao de Cookies.
A revogagéao do consentimento de determinados Cookies pode inviabilizar o funcionamento correto
de alguns recursos da plataforma.

9. Disposigdes finais

Duvidas a respeito desta Politica devem ser encaminhadas ao DPO — Data Protection Officer da
COBRAPE, pelo e-mail dpo@cobrape.com.br.

10. Vigéncia

Esta Politica entra em vigéncia na data de sua publicagéo.
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